Tampereen yhteiskoulun lukion IT-palveluiden kayttosaannot
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1 Soveltamisala

IT-palveluilla tarkoitetaan koulun tarjoamia tai koulun hankkimia sahkdisia tietojarjestelmia ja -laitteita seka koulun tarjoamaa
sahkopostipalvelua.

IT-palveluiden kayttosaantoja sovelletaan kaikkeen koulun IT-palveluiden kayttoon.

2 Kayttovaltuudet ja kayttajatunnus

2.1 Kayttovaltuudet

Kayttovaltuudella tarkoitetaan kayttdjan oikeutta kayttaa tiettya palvelua. Kayttovaltuus varmistetaan aina palvelua kdytettdessa.
Henkildlle mydnnetdadan hdanen asemaansa ja tehtdvaansa vastaavat kayttovaltuudet. Kayttovaltuudet voivat muuttua aseman tai
tehtdvan muuttuessa.

2.2 Kayttajatunnus

Kayttajatunnuksen saaminen edellyttaa sitoutumista naiden kayttosaantdjen noudattamiseen.

Kayttajatunnukset tulee suojata vahvalla salasanalla tai muutoin ohjeistetulla tavalla. Jos salasanan tai muun tunnisteen epaillaan
joutuneen vaariin kasiin, salasana on vaihdettava tai tunnisteen kaytto on estettava viipymatta.

Kayttdjatunnusta salasanoineen ei saa luovuttaa toisen henkilon kayttoon.

Kayttaja vastaa kaikesta kayttajatunnuksellaan tapahtuvasta kaytosta. Vastuu koskee my®és tilanteita, joissa tunnusta kayttaa
sivullinen, jolle henkilé on tahallisesti tai huolimattomuuttaan luovuttanut tunnuksen kayttoon tarvittavat tiedot tai valineet.

Toisen henkilon kayttajatunnuksen kayttod on kielletty, vaikka tama sita pyytaisi.

2.3 Kayttovaltuuksien paattyminen
Kaikki kdyttovaltuudet lakkaavat, kun henkil6 ei ole enaa koulun opiskelija tai kuulu henkilokuntaan.

Kayttdjan tulee ottaa talteen tarvitsemansa henkilokohtaiset sahkdpostinsa ja tiedostonsa ennen IT-palvelun kdyttdvaltuuden
loppumista. Henkilokuntaan kuuluvan kayttajan on siirrettava tyohonsa liittyneet viestit ja tiedostot esimiehen kanssa sovitulle
henkildlle. Kayttovaltuuden paatyttyd sahkopostiosoite poistetaan postituslistoilta.

Jokaisen on itse poistettava henkilsto- tai opiskelijaetuna kotikayttdon lisensoidut ohjelmistot tydsuhteen tai opinto-oikeuden
paattyessa.

3 Sahkoposti

3.1 Sahkopostiosoitteet

Sahkopostiosoitteet ovat henkilokohtaisia osoitteita ja ne voivat olla joko tydosoitteita tai opiskeluosoitteita.

e  Tydbosoitetta kdytetddn omien tyotehtdvien hoitamiseen
e  Koulun ja opiskelijan véliseen viestintdan kaytetdaan opiskeluosoitetta

Koulu paattaa sahkopostiosoitteista ja nilden muodosta.

3.2 Kirjesalaisuus suojaa sahkdpostia
Koulu kasittelee henkilékohtaisiin osoitteisiin tulleita ja niistd lahetettyja viesteja kirjesalaisuutta kunnioittaen yksityisina viesteina.

Mikali henkilo saa toiselle tarkoitetun sahkdpostiviestin, hanelld on vaitiolovelvollisuus ja hyvaksikdyttokielto niin viestin sisallosta
kuin olemassaolostakin. Vaaraan osoitteeseen tulleet viestit tulee palauttaa ldhettdjille ja poistaa omasta sahkopostilaatikosta.

Palautusvelvollisuus ei koske haittaohjelmaviesteja eika roskapostia.



3.3 Velvollisuus huolehtia tietoturvallisuudesta
Sahkopostin kayttajan tulee harkita, millaisen tiedon Idhettamiseen sahkoéposti soveltuu. Sdhkoposti rinnastuu turvallisuudeltaan
postikorttiin. Kayttdjan tulee myos harkita millaisen tiedon sailyttamiseen ja missa maarin sahkopostilaatikkoa voi kayttaa.

3.4 Siirtokielto

Sahkopostiviestien siirto tai automaattinen ohjaaminen koulun tarjoaman sahkdpostipalvelun ulkopuolelle on kiellettya
tietoturvan, tietosuojan ja tiedon hallinnan varmistamiseksi ja voi olla esimerkiksi henkilotietolain vastaista.

3.5 Sahkopostiosoitteen kadyttod yksityiseen viestintaan

Koulun antamaa sahkopostiosoitetta voi kayttaa yksityisiin tarkoituksiin, kunhan noudattaa naissa kdyttosaannoissa asetettuja
rajoituksia.

4 Kayttajien oikeudet ja vastuut

4.1 IT-palvelut on tarkoitettu tyotehtaviin ja opiskeluun
Koulun IT-palvelut on tarkoitettu tyovalineiksi tehtaviin, jotka liittyvat opiskeluun ja tydntekoon koulussa.

Laitonta tai hyvan tavan vastaista materiaalia ei saa julkaista, valittaa eika jaella.

4.2 Jokainen vastaa tietoturvasta
Havaituista tai epaillyista tietoturvallisuuden puutteista ja vaarinkaytoksista tulee viiveetta ilmoittaa kansliaan tai IT-paallikélle.

Henkilokohtaista salasanaa ei pida koskaan kertoa kenellekaan.
Jokaisella on vaitiolovelvollisuus tietoonsa saamistaan salassa pidettavista tiedoista.
Muille kuuluvien tietojen urkkiminen, hyvaksikdytto, talteenotto ja levittaminen on kielletty.

Koululla on oikeus suojatoimena rajoittaa tai estaa IT-palvelujen kayttoa.

4.3 Yksityinen kaytto on sallittu vahaisessa maarin

Sallittua vahaista yksityista kayttoa ovat esimerkiksi yksityiset sahkopostikeskustelut ja verkkopalvelujen kayttaminen. Yksityinen
kaytto ei kuitenkaan saa haitata jarjestelman muuta kaytt64a, eika olla ristiriidassa kdytdsta annettujen sdantdjen ja ohjeiden
kanssa.

4.4 Jokaisella on oikeus yksityisyyteen
Opiskelijan hallussa oleva aineisto tulkitaan yksityiseksi.

Henkilokunnan tulee pitda yksityinen aineisto selkeasti erilladn tyohon liittyvasta aineistosta.

4.5 Koululla on oikeus rajoittaa tietoliikenneverkon kayttoa
Koulu voi rajoittaa laitteiden kytkemista koulun tietoliikenneverkkoon. Rajoitukset voivat olla teknisia tai ohjeistettuja. Koulun
verkoissa saa tuottaa palveluita vain koulun antamalla luvalla.

4.6 Tietoturvamekanismien ohittaminen on kielletty

Mitaan kayttovaltuutta ei saa kayttaa laittomaan tai luvattomaan toimintaan, kuten esimerkiksi tietoturva-aukkojen etsimiseen,
oikeudettomaan salauksen purkamiseen, tietoliikenteen kopiointiin tai muuttamiseen tai tietojarjestelmiin tunkeutumiseen.

Tietojarjestelmien osia tai piirteitd, joita ei ole selkeasti tuotu yleisesti kdytettaviksi, ei saa kayttaa. Tallaisia ovat esimerkiksi
ylldpitoon tarkoitetut tydkalut tai jarjestelman asetuksilla estetyt toiminnot.

|:| Olen lukenut Tampereen yhteiskoulun lukion IT-palveluiden kadyttdsaannot ja sitoudun niiden noudattamiseen

Paivamaara

Allekirjoitus ja nimenselvennys (sekd ryhmatunnus, jos kyseessa on opiskelija)



